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Безопасность DNS:

- обеспечение целостности и доступности служб DNS,

- мониторинг активности DNS для определения возможных проблем 

безопасности в сети

Почему это важно?

- интересы государственной политики

- защита потребителя

- предупреждение преступности и атрибуция

Безопасность DNS
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Вредоносная деятельность в Интернете

угрожает владельцам регистраций доменных имен и конечным 
пользователям за счет использования уязвимостей и функций 
экосистемы Интернета и DNS (протоколов, компьютерных 
систем, процессов регистрации доменов, пользователей и т. д.). 

Эти угрозы включают такие действия, как:
- распределенные атаки типа «отказ в обслуживании» (DDoS) 
- спам
- фишинг 
- распространение вредоносное ПО (malware)
- управление вредоносным ПО (botnet controllers)
- Генерация доменов в автоматическом режиме (DGA)
- распространение незаконных материалов 

https://gac.icann.org/activity/dns-abuse-mitigation

Злоупотребление DNS  (DNS Abuse)

Грэм Бантон из DNS Abuse Institut:
DNS Abuse – это любой ущерб, 
который подвергает угрозе 
целостность DNS и совершается 
через DNS. Это может быть 
любое зловредное ПО Malwere, 
botnet, pharming, shiching

https://gac.icann.org/activity/dns-abuse-mitigation
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По данным отчета ICANN Domain Abuse Activity Reporting (DAAR) за январь 2022
https://www.icann.org/en/system/files/files/daar-monthly-report-31jan22-en.pdf

ICANN DNS Abuse

https://www.icann.org/en/system/files/files/daar-monthly-report-31jan22-en.pdf
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Мировые практики по борьбе с DNS Abuse

- Внедрение новых практик верификации пользователей, включая 

использование для авторизации и верификации государственные 

(системы национальных ID)  и межгосударственные базы данных 

- Мониторинг существующих ресурсов с целью оперативного выявления и 

пресечения деятельности противоправных ресурсов

- Развитие взаимодействия сторон (регистратуры, регистраторы, 

правоохранительные органы и экспертные организации) для 

оперативного пресечения злоупотреблений

- Внедрение раннего выявления системных регистраций, потенциально 

ассоциированных с противоправными ресурсами и злоупотреблениями 

DNS, в том числе с использованием искусственного интеллекта
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Координационный центр доменов .RU/.РФ активно внедряет и поддерживает 
существующие практики и разрабатывает собственные уникальные механизмы, которые 
нередко переходят на уровень лучших мировых практик

Проекты Координационного центра

Экосистема безопасности российской 
национальной доменной зоны

с 2012 года с 2012 года скоро…

институт компетентных организаций, а также: собственные методики 
мониторинга, 

отраслевые мероприятие по обмену опытом,
резервирование системы регистрации,

образовательные мероприятия и многое другое



Доменный патруль: институт КО

Новые компетентные организации:

ФГУП
МНИИ 
Интеграл

январь 2022г: 12 компетентных организаций

96 аккредитованных регистраторов



итоги 2021 года:

11 637 обращений, из них более 90% - фишинг

92,0% - ресурс заблокирован (прекращено 
делегирование или сайт заблокирован 
провайдером)

Доменный патруль: итоги года
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Участники научно-технического сотрудничества совместно развивают 

исследовательскую платформу для агрегации информации о вредоносных ресурсах 

в сети Интернет, 

проводят анализ источников «зловредов» и обмениваются аналитическими 

данными

НЕТОСКОП
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Другие элементы экосистемы

Обеспечению функционирования и эксплуатации резервной системы регистрации 
(договор с МСК-IX 16 марта 2021г.)

Резервная система регистрации предназначена для временного принятия на себя 
основных критических функций действующей системы регистрации доменных имен по 
решению регистратуры

• Режим готовности
• Режим повышенной готовности
• Режим объявления события
• Режим развертывания
• Режим стабилизации
• Режим завершения
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Совершенствование Экосистемы безопасности —

это непрерывный процесс с вовлечением различных сторон от простых

пользователей до экспертов по кибербезопасности и государства



Департамент развития инфраструктуры электронного правительства
Вопросы: о возможности присоединения информационных систем 
регистраторов доменных имен к Единой системе идентификации и 
аутентификации (далее — ЕСИА)
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- Актуальный статус и перспективы присоединения информационных
систем регистраторов доменных имен, аккредитованных АНО
«Координационный центр национального домена сети Интернет», к
Единой системе идентификации и аутентификации.
- Тенденции использования ЕСИА для идентификации и аутентификации
организациями, отличными от финансового сектора и операторов
связи. Какие типы организаций используют ЕСИА для идентификации и
аутентификации в настоящий момент.
- Результаты эксперимента по подключению к ЕСИА сервисов
агрегаторов объявлений.                                                                                                      
- Динамика количества подтвержденных профилей пользователей ЕСИА 
физических лиц и юридических лиц
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Мнение ведущих Регистраторов о присоединении информационных систем 
регистраторов доменных имен к Единой системе идентификации и аутентификации 
(далее — ЕСИА)
1. От АО РСИЦ  Андрей Юрьевич Кузьмичев и Александр Николаевич Жгут,
2. от ООО Рег.ру Павел Андреевич Патрикеев.
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Мнение компетентных организаций о текущей ситуации и о присоединении 
информационных систем регистраторов доменных имен к Единой системе 
идентификации и аутентификации (далее — ЕСИА)

От Группы IB Александр Сергеевич Калинин
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ТЦИ является высокопрофессиональным техническим центром, который 

специализируется на поддержке DNS-инфраструктуры российского сегмента 

сети Интернет и взаимодействии с аккредитованными регистраторами. ТЦИ 

является сегодня технологической платформой для регистратур доменов 

верхнего уровня – Координационного центра доменов .RU/.РФ, РосНИИРОС

(регистратура домена .SU), Фонда «Разумный Интернет» (регистратура 

домена .ДЕТИ), Координационного центра Регионального домена Республики 

Татарстан (регистратура домена .TATAR) – и работает с регистраторами 

доменных имен на уровне сервисных контрактов, оказывая им услуги по 

технической поддержке Главного реестра.



RIPE NCC Executive Board Resolution on Provision of Critical Services

At its meeting on 28 February 2022, the RIPE NCC Executive Board approved a resolution on provision of critical
services.

The RIPE NCC provides critical services to its membership spread across a diverse geographical and political region.

The Executive Board of the RIPE NCC believes that the means to communicate should not be affected by domestic
political disputes, international conflicts or war. This includes the provision of correctly registered Internet
numbering resources.

The Executive Board of the RIPE NCC is committed to taking all lawful steps available to ensure that the RIPE NCC
can provide undisrupted services to all members across our service region and the global Internet community.

The RIPE NCC will publicly document all its efforts to ensure that the registry is not negatively affected by laws,
regulations or political developments.

It is crucial that the RIPE NCC remains neutral and does not take positions with regard to domestic political
disputes, international conflicts or war.

This guarantees equal treatment for all those responsible for providing Internet services. This is a fundamental
reason why the RIPE NCC has been able to maintain its operations in the way it has for the past three decades. It
also means that the information and data provided by the RIPE NCC can be trusted as authoritative and free from
bias or political influence. Failure to adhere to this approach would jeopardise the very model that has been key to
the development of the Internet in our service region.

The Executive Board also expresses solidarity with those operators who have the difficult task of maintaining
Internet access to assist the people suffering from the terrible effects of armed conflicts and war.

• Publication date: 01 Mar 2022 — NEWS, NCC SERVICES
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RIPE NCC (сетевой координационный центр)—
это региональный интернет-реестр (RIR) для 
Европы, Ближнего Востока и некоторых 
частей Центральной Азии. Штаб-квартира 
находится в Амстердаме с филиалом в Дубае.                  
RIR наблюдает за распределением и 
регистрацией ресурсов нумерации Интернета 
( адресов IPv4 , адресов IPv6 и номеров 
автономных систем ) в конкретном регионе.
RIPE NCC поддерживает техническую и 
административную координацию 
инфраструктуры Интернета. Это 
некоммерческая членская организация, 
насчитывающая более 10 000 членов, 
расположенных в более чем 76 странах 
региона обслуживания.

https://www.ripe.net/search?Subject%3Alist=news
https://www.ripe.net/search?Subject%3Alist=ncc%20services
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К наиболее важным задачам 
организации относятся:

- Распределение и регистрация адресов IPv4 и 
IPv6 и номеров автономных систем (AS)
- Работа с базой данных RIPE
- Управление кластером серверов K-root, одним 
из 13 корневых серверов имен в мире.
- Содействие деятельности сообщества RIPE
- Развитие сети RIPE Atlas
- Предоставление качественных 
информационно-измерительных услуг



СПАСИБО!
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Андрей Воробьев                         a.vorobyev@cctld.ru


