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Субъекты и объекты КИИ РФ

Наука Транспорт Связь Энергетика

ТЭК Атомная

энергетика
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Здравоохранение

Банковская 

сфера

Информационные 

системы (ИС)

Информационно-телекоммуникационные сети 

(ИТС) 
Автоматизированные системы 

управления (АСУ)

Финансовые 

рынки
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СЗИ ViPNet

Защита сетей

Защита рабочих 

станций и серверов

Инфраструктура 

открытых ключей

Квантовая 

криптография

Обнаружение и 

предотвращение 

вторжений

Защита 

индустриальных 

систем

Защита мобильных 

устройств

Криптографическая 

защита данных



Типовые решения 
по защите 
информации
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Сценарий 1. Защита ИС органов государственной    
власти 
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ИАФ АУД

ОДТ

ЗИС

Шлюз безопасности нового поколения

• Межсетевое экранирование уровня приложений

• Система предотвращения вторжений

• Прокси сервер

УПД

СОВ ИНЦ

ФСТЭК 
России

ViPNet xFirewall
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Сценарий 2. Защита информационного обмена и 
межсетевое экранирование
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ИАФ АУД

ОДТ

ЗИС

Шлюз безопасности

• Криптографическая защита каналов связи

• Межсетевое экранирование

• Сегментирование сети

• Сетевые и сервисные функции

• Доверенная платформа

УПД

ФСБ 
России

ViPNet Coordinator HW

ФСТЭК 
России
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ИАФ АУД

ОДТ

ЗИС

Промышленный шлюз безопасности

• Криптографическая защита каналов связи

• Межсетевое экранирование

• Глубокая фильтрация промышленных протоколов

• Преобразование Modbus RTU/TCP

• Расширенный температурный диапазон работы

УПД

ФСБ 
России

ViPNet Coordinator IG

ФСТЭК 
России
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Сценарий 3. Защита информационного обмена 
в промышленных сетях
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ИАФ АУД

ОДТ

ЗИС

Средство защиты информации в АСУ ТП

• Работа с любыми каналами связи и протоколами 
передачи данных с использованием CRISP

• Зашифрование/расшифрование

• Создание имитовставки/проверка имитовставки

• Создание ЭП/проверка ЭП в CMS

• Создание хэш/проверка хэш

ОПС

ОПО

ФСБ 
России

ViPNet SIES
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Сценарий 4. Обнаружение вторжений и 
взаимодействие с НКЦКИ
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СОВ АУД

Средство обнаружения сетевых атак (вторжений) уровня сети

• Анализ сетевого трафика

• Сигнатурный и эвристический метод выявления 
аномалий

• Выявление сетевых атак

• Собственная обновляемая база сигнатур

ИНЦ

ViPNet IDS NS

ФСБ 
России

ФСТЭК 
России
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ИНЦ

Средство автоматического выявления инцидентов ИБ

• Прием событий ИБ от сенсоров уровня сети и 
хоста

• Сигнатурный и эвристический метод анализа 

• Автоматическая регистрация инцидентов ИБ

• Взаимодействие с ГосСОПКА

АУД

ViPNet TIAS

ФСБ 
России

ФСТЭК 
России
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Сценарий 5. Защита автоматизированных 
рабочих мест

СКЗИ

НСД

МЭ
СОВ

ПМДЗ
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ИАФ ОЦЛ АУД

Средство доверенной загрузки

• Доверенная загрузка ОС

• Контроль целостности ПО и данных

• Авторизация на уровне BIOS

• Защита на уровне прерываний (SMM)

УПД

ФСТЭК 
России

ViPNet SafeBoot
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ИАФ ЗИС

Криптоклиент

• VPN-соединение с использованием технологии ViPNet по IP 
адресу/DNS имени или внутреннему идентификатору узла сети 
ViPNet

• Двухфакторная авторизация

• Прозрачность для приложений пользователя и сервисов ОС

• Поддержка Windows, Linux, MacOS, Android, iOS, Aurora (Sailfish)

АУД

ФСБ 
России

ViPNet Client 4U
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СОВ ИНЦ

Средство предотвращения сетевых атак (вторжений) уровня хоста

• Обнаружение сетевых атак и атак уровня хоста

• Блокировка сетевых атак с помощью персонального 
межсетевого экрана

• Собственная обновляемая база сигнатур

УПД

ViPNet EndPoint Protection

В процессе 
сертификации 
(ФСЭК России)

АУД
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ИАФ ЗНИ

ОЦЛ

АУД

Средство защиты информации от несанкционированного доступа

• Идентификация и аутентификация пользователей

• Контроль (разграничение) прав доступа пользователей

• Контроль целостности

• Контроль устройств

• Контроль запуска приложений и замкнутость программной среды

УПД

ОПС

ViPNet SafePoint

ФСТЭК 
России
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ИАФ

АУД

ОДТ

ЗИС

УПД

ОПО

СОВ ИНЦ

ЗНИ

ОЦЛ

ОПС

Сценарий 6. Пример комплексного решения



Спасибо за внимание!


