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- Обязательное требование по анализу рисков 

и угроз на этапе проектирования

- Формальное доказательство требований 

доверия

- Множественные уровни безопасности

SECURE-BY-DESIGN

- Корень доверия в каждом процессоре

- Идентификация на основе корня доверия

- Защита хранения и передачи данных 

обеспечивается шифрованием, 

привязанным к корню доверия 

КРИПТОГРАФИЧЕСКАЯ ЗАЩИТА

- Корень доверия

- Доверенные маршруты проектирования

- Доверенные инструменты разработки

- Выполнение требований регулятора

- Верификация и контроль

ДОВЕРЕННЫЙ ЖИЗНЕННЫЙ ЦИКЛ

Доверенные приложения 

для обработки, хранения 

и передачи данных

Доверенная 

программная среда (ОС)

Доверенная 

аппаратура

Корень 

Доверия*

Доверенная 

ЭКБ

СТАНДАРТЫ ЗАЩИТЫ ИНФОРМАЦИИ НА ВСЕХ УРОВНЯХ

Наследование или цепочка доверия



SECURE-BY-DESIGN = ДОВЕРЕННОЕ РЕШЕНИЕ ИЗ НЕ ДОВЕРЕННЫХ КОМПОНЕНТОВ

Secure-by-Design = изоляция + ограничение прав. Запрещено все, что явно не разрешено

Secure-by-Design = меньше затрат на обеспечение безопасности, надежнее система

Доверенный Жизненный Цикл + архитектура 

Secure-by-Design позволяют создавать доверенные 

системы, используя недоверенные компоненты

Secure-by-Design = выполнение целей безопасности обеспечивается ТОЛЬКО доверенными компонентами

Изоляция и методы контроля исключают влияние на 

цели безопасности

Не доверенных компонентов

Их можно использовать без влияния на доверие к 

прибору

Доверенных компонентов

Их можно использовать без опаски атаки на них

Изоляция и методы контроля позволяют создать 

«тепличные» условия для 







Активируй будущее


