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Задачи центров безопасности субъектов КИИ

Комплекс 
лабораторных 
работ:

Взаимодействие и обмен информацией с ГосСОПКА;

Приобретение навыков сбора информации о  событиях безопасности;

Знакомство с лучшими практиками защиты от несанкционированного доступа к 
информации, обрабатываемой КИИ;

Инвентаризация технических средств и информационных ресурсов;

Контроль и анализ сетевого трафика и настроек оборудования;

Обнаружение признаков перехода управления субъектом КИИ к вредоносной программе. 
Уведомление уполномоченных сотрудников о выявленных нарушениях;

Изучение возможностей использования отечественных аппаратных и программных средств 
в инфраструктуре ГосСОПКА;
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Задачи обеспечения доверия и безопасности
при использовании ИКТ инфраструктуры

Комплекс 
лабораторных 
работ:

Защита от НСД;

Защита персональных данных;

Защита от вредоносного ПО;

Обеспечение СОРМ;

Защищенная ВКС;

Реализация IPv6;

Безопасность DNS;

Противодействие DDoS атакам;

Защита от спама;

….
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Состав аппаратно-программных средств 
ТОМИИБ

Программные средства Аппаратные средства
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Спасибо за внимание!

111024, г. Москва, улица Авиамоторная, дом 8а
+ 7 (915) 144-98-73

ctv@ccitn.ru


